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1 VERPFLICHTUNG ZU DATENSCHUTZ UND
DATENSICHERHEIT DURCH DIE BINACON GMBH

1.1 DATENSCHUTZ

Datenschutz steht — nach unserem Verstandnis - fur die Idee, dass jeder Mensch grundsatzlich selbst
entscheiden kann, wem, wann, welche seiner persdnlichen Daten zuganglich sein sollen. Deshalb handeln
wir als BINACON GmbH (im Folgenden kurz BINACON) im Kontext Datenschutz gemaB folgender
Maxime:

1.1.1 Verarbeitung nach Rechtmdfigkeit, Treu und Glauben und Transparenz

Wir verarbeiten die personenbezogenen Daten nach RechtmaBigkeit, Treu und Glauben und Transparenz:
o RechtméBig bedeutet, dass die gesamte Verarbeitung auf einem legitimen Zweck beruht.

o Verarbeitung nach Treu und Glauben bedeutet, dass wir uns verantwortlich zeigen und Daten
nicht Uber den legitimen Zweck hinaus verarbeiten.

o Transparent bedeutet, dass wir die betroffenen Personen Uber die Verarbeitungstatigkeiten
bezlglich ihrer personenbezogenen Daten informieren.
1.1.2 Zweckbindung, Daten- und Aufbewahrungsdauerbegrenzung
Wir begrenzen die Verarbeitung der Daten: wir erheben nur notwendige Daten und bewahren keine
personenbezogenen Daten auf, nachdem der Verarbeitungszweck erfillt ist:

o Personenbezogene Daten verarbeiten wir nicht fir andere Zwecke als fir den legitimen Zweck,
fur den die personenbezogenen Daten erhoben wurden

o Wir verpflichten uns, nur die notwendigen personenbezogenen Daten einzuholen
o Wir anonymisieren personenbezogene Daten, sobald der legitime Zweck, flr den sie erhoben

wurden, erfullt ist.

1.1.3 Rechte betroffener Personen

Jegliche Verarbeitung von personenbezogenen Daten bedarf einer ausdricklichen Erlaubnis, sei es durch
eine gesetzliche Regelung oder durch eine Einwilligung des Einzelnen. Im Zusammenhang mit dem
zweiten Aspekt: Wir rdumen den betroffenen Personen schriftlich hinterlegt in der Teilnehmerinformation
und Einwilligungserklarung (siehe 4.1.1) und der Datenschutzerklarung App (siehe 4.1.2) diese acht
Grundrechte unter der DSGVO ein, um die Privatsphare und den Schutz personenbezogener Daten zu
gewahrleisten:

Auskunftsanspruch

Wir gewahren der betroffenen Person die Mdglichkeit, von uns Informationen dartber einzuholen, welche
personenbezogenen Daten (lber sie oder ihn) verarbeitet werden und aus welchen Griinden.
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Zugangsrecht

Wir ermdglichen es der betroffenen Person, Zugang zu ihren personenbezogenen Daten, die verarbeitet
werden, zu erhalten. Dieses Ersuchen erméglicht den betroffenen Personen das Recht, ihre eigenen
personenbezogenen Daten einzusehen oder zu prifen sowie Kopien der personenbezogenen Daten
anzufordern, auszuiben.

Recht auf Berichtigung

Wir geben der betroffenen Person die Méglichkeit, Anderungen ihrer personenbezogenen Daten zu
verlangen, falls die betroffene Person der Ansicht ist, dass diese personenbezogenen Daten nicht auf dem
neuesten Stand oder nicht richtig sind.

Recht, die Einwilligung zu widerrufen

Wir raumen der betroffenen Person die Moglichkeit ein, eine zuvor erteilte Einwilligung zur Verarbeitung
seiner/ihrer personenbezogenen Daten fiir einen bestimmten Zweck zu widerrufen. Dieser Widerruf hat
zur Folge, dass wir die Verarbeitung personenbezogener Daten, die auf einer zuvor geleisteten
Einwilligung beruht, beenden.

Recht auf Widerspruch

Wir bieten der betroffenen Personen die Mdglichkeit, der Verarbeitung ihrer personenbezogenen Daten
zu widersprechen. Dies ist gleich zu setzen mit dem Recht, die Einwilligung zu widerrufen, falls die
Einwilligung ordnungsgemaB angefordert wurde und keine Verarbeitung Uber den legitimen Zweck
hinaus stattgefunden hat. Ein solch besonderer Fall lage jedoch vor, wenn ein Kunde verlangen wurde,
dass seine/ihre personenbezogenen Daten nicht fur bestimmte Zwecke verarbeitet werden, solange ein
Rechtsstreit vor Gericht gefiihrt wird.

Recht, der automatisierten Verarbeitung zu widersprechen

Wir ermoglichen es der betroffenen Person, einer Entscheidung, die anhand einer automatisierten
Verarbeitung getroffene wurde, zu widersprechen. In Inanspruchnahme dieses Rechts kann ein
Teilnehmer verlangen, dass sein/ihr Antrag (z. B. ein Kreditantrag) von Hand Gberpruft wird, da er/sie der
Ansicht ist, dass die automatisierte Verarbeitung eines Kredits seine/ihre besondere Situation nicht
berlcksichtigt hat.

Recht auf Vergessenwerden (Recht auf Léschung)

Wir raumen der betroffenen Person die Mdglichkeit, die Loschung ihrer Daten zu verlangen. Dies gilt im
Allgemeinen fur Situationen, in denen eine Kundenbeziehung beendet wurde. Es ist wichtig zu beachten,
dass dies kein absolutes Recht ist; es hangt von Ihrem Aufbewahrungsplan und der Aufbewahrungsdauer
ab, die mit geltenden Gesetzen tbereinstimmen mussen.

4 von 49



BINACON

" Gemeinsam neue Wege gehen.

Recht auf Datentibertragbarkeit

Wir geben der betroffenen Person die Maglichkeit, die Ubermittlung seiner/ihrer personenbezogenen
Daten zu verlangen. Im Rahmen eines solchen Antrags kann die betroffene Person verlangen, dass ihre
personenbezogenen Daten an sie zurlckgegeben oder an einen anderen fur die Verarbeitung
Verantwortlichen Ubermittelt werden. Die personenbezogenen Daten werden dabei in einem
maschinenlesbaren elektronischen Format bereitgestellt oder tbertragen.

Wer kann einen Antrag stellen und wie?

Ein Rechtsantrag kann von einer Person oder ihrem gesetzlichen Vertreter gestellt werden. Eine solche
Person koénnte ein Kunde, ein Arbeitnehmer oder ein Mitarbeiter eines fir uns tatigen Unternehmens sein.
Eine solche Anfrage sollte normalerweise schriftlich erfolgen.

1.1.4 Schutzverletzung personenbezogener Daten

Grundsatzlich gilt: die Verantwortlichen fir die Verarbeitung personenbezogener Daten sind die
Geschaftsfihrer der BINACON GmbH.

Im Zusammenhang mit Schutzverletzungen fihren wir ein Verzeichnis der Schutzverletzung
personenbezogener Daten.

Die Aufsichtsbehorde und die betroffene Person werden je nach Schweregrad innerhalb von 72 Stunden
nach Feststellung der Schutzverletzung mit angemessen hoher Prioritat informiert. Wir gehen im Fall einer
Schutzverletzung wie folgt vor:

o Wir informieren und beziehen unseren Datenschutzbeauftragten (DSB) ein.

o Wir ermitteln das AusmaB der Auswirkungen und des Umfangs der Schutzverletzung
personenbezogener Daten (fur die Meldung an die Datenschutzbehorde):

o Wir stellen fest, dass eine Schutzverletzung personenbezogener Daten stattgefunden hat.

o Wir ermessen die Anzahl der betroffenen Personen, deren personenbezogene Daten
moglicherweise verletzt wurden.

o Wir stellen fest, welche Arten von personenbezogenen Daten moglicherweise verletzt
wurden.

o Wir fuhren die SicherheitsmaBnahmen auf, die bereits vorhanden waren, um
Schutzverletzungen zu verhindern.

o Der DSB unserer Organisation benachrichtigt die relevanten Parteien: er informiert die
Datenschutzbehorde und wenn das Risiko fir die Rechte und Freiheiten der betroffenen Personen
hoch ist, auch die betroffenen Personen.

o Die Mitteilung enthalt Kontaktdaten des DSB, Einzelheiten zur Schutzverletzung, wahrscheinliche
Auswirkungen, bereits bestehende MalBnahmen zur Verhinderung von Datenschutzverletzungen
und eingeleitete MaBnahmen zur Minimierung der Auswirkungen der Datenschutzverletzung. Es
wird erwdhnt, dass weitere Auswirkungen untersucht werden (falls erforderlich) und notwendige
MaBnahmen zur Milderung der Auswirkungen ergriffen werden.
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o Wahrend unser DSB die zustandigen Stellen benachrichtigt, ist es von entscheidender Bedeutung,
dass sich das Einsatzteam in den Vorfall vertieft und die Tatigkeiten auf den folgenden zwei
Schwerpunkten parallel fortsetzt: Es werden alle mdglichen MaBnahmen ergriffen, um das Risiko
zu verringern und weiteren Unbefugten Zugriff zu verhindern. Die urspringliche Schatzung der
Anzahl betroffener Personen, deren personenbezogener Datenschutz verletzt wurde, prazisieren
wir weiter. Wir stellen die Arten von personenbezogenen Daten, deren Schutz verletzt wurde, fest.
Wenn die Einzelheiten ermittelt wurden, informieren wir den DSB Uber die aktuelle Situation. Der
DSB entscheidet, ob die Datenschutzbehdrde zu informieren ist und informiert diese bei Bedarf
entsprechend. Wenn die Freiheiten und Rechte der betroffenen Personen erheblich beeintrachtigt
wurden, entscheidet unser DSB, ob die betroffenen Personen ebenfalls informiert werden mussen.
Wenn ja, wird das PR- oder Kommunikationsteam des Unternehmens in diese Kommunikation
einbezogen.

o Sobald die Verletzung des Schutzes personenbezogener Daten eingegrenzt ist, flihren wir eine
Bewertung der bestehenden MaBnahmen durch und prifen Moéglichkeiten, mit denen diese
MaBnahmen verstarkt werden kénnen, um zu verhindern, dass sich eine &hnliche
Schutzverletzung wiederholt. Alle diese festgelegten MaBnahmen werden Uberwacht, um
sicherzustellen, dass die MaBnahmen zufriedenstellend umgesetzt werden.

Wahrend Sie die obigen Schritte ausgefuhrt werden, fihren wir immer ein Protokoll unserer Tatigkeiten
und ein Verzeichnis der Datenschutzverletzungen.

1.1.5 Eingebauter Datenschutz

Wir binden bei der Entwicklung neuer Systeme und Prozesse, organisatorische und technische
Mechanismen ein, um personenbezogene Daten zu schitzen. Hierdurch sollen Privatsphare und
Schutzaspekte sollen durch den Einbau standardmaBig gewahrleistet werden.

1.1.6 Datenschutz-Folgenabschdtzung

Sollten wir — im Gegensatz zum dem heutigen Verfahren — zukUlnftig personenbezogene Daten
verarbeiten, verpflichten wir uns, eine Datenschutz-Folgenabschétzung durchzufiihren. Diese Anderung
kann sowohl ein neues Verfahren als auch eine Anderung an einem vorhandenen Verfahren sein, das die
Art, wie die Verarbeitung personenbezogener Daten stattfindet, abwandelt.

1.1.7 Dateniibertragungen

Wir als die fur die Verarbeitung personenbezogener Daten Verantwortliche gewahrleisten, dass
personenbezogene Daten geschitzt und die DSGVO-Anforderungen eingehalten werden, auch wenn die
Verarbeitung von Dritten erfolgt. Dies bedeutet, dass die flr die Verarbeitung Verantwortlichen
verpflichtet sind, den Schutz und die Vertraulichkeit personenbezogener Daten zu gewahrleisten, wenn
diese Daten auBerhalb des Unternehmens an Dritte und/oder andere Stellen im selben Unternehmen
Ubertragen werden.

Hierzu schlieBen wir die unter 5.2 beschriebenen ,Auftragsverarbeitungsvertrage”.

1.1.8 Datenschutzbeauftragte(r)

Wir ernennen folgenden Datenschutzbeauftragten (DSB) gem. Art. 4 Abs. 7 EU-Datenschutz-
Grundverordnung (DSGVO):

6 von 49



BINACON

" Gemeinsam neue Wege gehen.

Compliance Systems GmbH
Holunderweg 6-8

69221 Dossenheim

Holger Ridinger

Telefon: +49 6221 866217

E-Mail: info@compliancesystems.de

Er ist dafir verantwortlich, das Unternehmen Uber die Einhaltung der Anforderungen der EU DSGVO zu
informieren.

Erist in folgenden Seiten/Systemen namentlich benannt:

o De-rena.de

0 Binacon.de

0 Datenschutzerklarung App (Android und iOS) (siehe 4.1.2)
0 Stores (Apple AppStore und Google PlayStore)

0 Teilnehmerinformation und Einwilligungserklarung (siehe 4.1.1)
1.1.9 Bewusstsein und Schulung

Wir schaffen das Bewusstsein der Mitarbeiter fur die wichtigsten DSGVO-Anforderungen und fihren
hierzu regelmaBige Schulungen durch. So stellen wir sicher, dass sich die Mitarbeiter so schnell wie
maoglich ihrer Verantwortung in Bezug auf den Schutz personenbezogener Daten und der Erkennung von
Schutzverletzungen personenbezogener Daten bewusstwerden.

1.1.10 Verpflichtung zu gesetzlichen Grundsdtzen

Wir verfolgen mit unseren technischen Lésungen folgenden Zweck: wir helfen Patienten, schneller gesund
zu werden und zu bleiben. In diesem Zusammenhang verpflichten wir uns den folgenden Grundsatzen:

RechtméBigkeit, Verarbeitung nach Treu und Glauben

Eine Verarbeitung personenbezogener Daten hat auf rechtmafige Weise und nach Treu und Glauben zu
erfolgen (Art. 5 Abs. 1 Buchst. a) DSGVO). RechtméBig ist die Verarbeitung nur dann, wenn eine der in
Art. 6 Abs. 1 DSGVO genannten Rechtsgrundlagen, beispielsweise eine gesetzliche Regelung oder eine
Einwilligung, einschlagig ist (Verbot mit Erlaubnisvorbehalt, Einzelheiten siehe unten unter 1.6). Die Verar-
beitung nach Treu und Glauben soll einen fairen Umgang des Verantwortlichen mit personenbezogenen
Daten sicherstellen.

Transparenz

Besondere Bedeutung kommt dem Grundsatz der Verarbeitung ,in einer flr die betroffene Person
nachvollziehbaren Weise” (Transparenz) zu. Ausfluss des Transparenzgebotes sind beispielsweise die
weitgehenden Informationspflichten des Verantwortlichen (Art. 13 und 14 DSGVO), u. a. dariber, zu
welchen Zwecken und in welchem Umfang die Daten verarbeitet werden, an wen sie Gbermittelt werden
und welche Risiken mit der Verarbeitung verbunden sind. Der Transparenzgrundsatz betrifft nicht nur
den Inhalt der Information, sondern auch die Art und Weise; diese soll namlich préazise, leicht zuganglich
und verstandlich sein sowie in klarer und einfacher Sprache erfolgen (vgl. Art. 12 DSGVO). Die Information
kann elektronisch, schriftlich oder auf Verlangen der betroffenen Person auch mindlich erfolgen.
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Datenminimierung

Das bereits im BDSG verankerte Prinzip der Datensparsamkeit findet sich nunmehr als Datenminimierung
als eines der zentralen Prinzipien des Datenschutzes in der DSGVO wieder.

Nach Art. 5 Abs. 1 Buchst. ¢) DSGVO muss die Verarbeitung personenbezogener Daten dem Zweck
angemessen sowie auf das flr den Zweck der Datenverarbeitung notwendige Mal3 beschrankt sein.

Zweckbindung

Die DSGVO sieht in Art. 5 Abs. 1 Buchst b) eine enge Zweckbindung vor. Personenbezogene Daten diirfen
nur fur festgelegte, eindeutige und rechtmalige Zwecke erhoben werden. Zudem sind grundsatzlich nur
solche Anderungen des Verarbeitungszweckes erlaubt, die mit dem urspriinglichen Erhebungszweck
vereinbar sind (Art. 5 Abs. 1 Buchst. b) sowie Art. 6 Abs. 4 DSGVO). Dabei stellt die Verordnung in Art. 6
Abs. 4 Kriterien auf, die bei der Beurteilung der Vereinbarkeit einer Zweckanderung zu berlcksichtigen
sind. Hierzu zahlen u. a. die Verbindung zwischen den Zwecken, der Gesamtkontext, in dem die Daten
erhoben wurden, die Art der personenbezogenen Daten, mdgliche Konsequenzen der zweckandernden
Verarbeitung fur die betroffene Person oder das Vorhandensein von angemessenen
SicherheitsmaBBnahmen wie ein Pseudonymisieren oder Verschllsselung. Letzteres fuhrt zu einer
vorsichtigen Privilegierung der Weiterverarbeitung pseudonymisierter bzw. verschlisselter Daten, was fur
datenschutzgerechte Big-Data-Anwendungen von Bedeutung ist.

Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde auch die Gewahrleistung von Datensicherheit gesetzlich
verankert (Art. 5 Abs. 1 Buchst. f) und Art. 32 DSGVO). Naheres siehe 1.3 MaBnahmen im Kontext
Informationssicherheit (Datensicherheit).

1.2 MABNAHMEN ZUR BERUCKSICHTIGUNG DES ERHOHTEN SCHUTZBEDARFES

Uns ist bewusst, dass wir eine App (DE-RENA-App) und eine webbasierte Coach-Anwendung (DE-RENA-
Cockpit) zur Verfiigung stellen, die Daten erheben und verwenden, die der Geheimhaltungspflicht des §
203 StGB (etwa Arzte etc.) unterliegen. Uns ist ebenfalls bewusst, dass bei einer Offenbarung dieser Daten
(etwa an den Betreiber des App-Stores, der App-Infrastruktur oder den Vertreiber des Betriebssystems)
ein Straftatbestand nicht ausgeschlossen werden kann.

1.3 MABNAHMEN IM KONTEXT INFORMATIONSSICHERHEIT (DATENSICHERHEIT)

Der Zugriff auf schitzenswerte Information (oder Daten) muss beschrankt und kontrolliert sein. Nur
autorisierte Benutzer oder Programme durfen auf Information in IT-Systemen zugreifen.

Wir verfolgen drei wesentliche Ziele, um die Informationssicherheit und damit den Schutz der Daten vor
beabsichtigten Angriffen auf IT-Systeme zu erreichen bzw. einzuhalten:

Vertraulichkeit

Daten drfen lediglich von autorisierten Benutzern gelesen bzw. modifiziert werden, dies gilt
sowohl beim Zugriff auf gespeicherte Daten wie auch wahrend der Datentbertragung.
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Integritat
Daten durfen nicht unbemerkt verandert werden. Alle Anderungen mussen nachvollziehbar sein.
Verfiigbarkeit

Verhinderung von Systemausféllen; der Zugriff auf Daten muss innerhalb eines vereinbarten
Zeitrahmens gewahrleistet sein.

Darliber hinaus treffen wir und die Auftragsverarbeiter geeignete technische und organisatorische
MaBnahmen gemaB Art. 5 Abs. 1 Buchst. f) und Art. 32 DSGVO, um einen Schutz etwa vor unbefugter
oder unrechtmaBiger Verarbeitung oder dem unbeabsichtigten Verlust der Daten zu gewahrleisten. Wir
bertcksichtigen dabei den Stand der Technik, die Implementierungskosten sowie die Art, die Umstande
und der Zweck der Datenverarbeitung, aber auch die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die personlichen Rechte und Freiheiten. Das Sicherheitslevel ist im Verhaltnis zum
Risiko angemessen und wird durch prozesstibergreifendes Pseudonymisieren der Patientendaten (siehe
5.3 Pseudonymisierungs-Konzept, S. 30) und Verschlisseln der Daten (siehe unten) umgesetzt.

Wir verpflichten uns zu dem in §71 (BDSG) vorgegebenen Datenschutz durch Technik und
Datenschutzfreundliche Voreinstellung. Wir treffen sowohl zum Zeitpunkt der Festlegung der Mittel fur
die Verarbeitung als auch zum Zeitpunkt der Verarbeitung selbst angemessene Vorkehrungen, um im
Sinne der Datensparsamkeit wenig personenbezogene Daten wie moglich zu verarbeiten.

Wir treffen geeignete technische und organisatorische MaBnahmen, die sicherstellen, dass durch
Voreinstellungen grundsatzlich nur solche personenbezogenen Daten verarbeitet werden kdnnen, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist. Dies betrifft die Menge
der erhobenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Die
MaBnahmen gewahrleisten, dass die Daten durch Voreinstellungen nicht automatisiert einer
unbestimmten Anzahl von Personen zuganglich gemacht werden kénnen.

Regelung der Zugriffe und deren Protokollierung: Die Zugriffe werden klar geregelt und protokolliert.
Zum Abruf der Daten durch den Patienten in der DE-RENA-App und durch den betreuenden Psychologen
(Coach) im DE-RENA-Cockpit wird jeweils eine Zugangssicherung mittels Passwortschutz durchgefihrt.
Es existiert eine verbindliche (siehe 5.5.13 Richtlinie Passwortschutz, S. 35).

Wir verschlisseln Daten grundsatzlich gemal3 den aktuellen Sicherheitsstandards. Dies betrifft sowohl die
abgelegten Daten in der Cloud (siehe 5.11.6 MaBBnahmen — Unautorisierte Dienstnutzung, S. 44), als auch
deren Ubertragung (siehe 0 Datentibertragung App — Cloud (Server), S. 44). Wir gehen auch auf die
betriebsinternen Datensicherheitskonzepte der Apps, siehe S. 39 ein, auf Grund derer eine
Verschlisselung der abgelegten Daten in der DE-RENA-App nicht notwendig erscheint.

Darlber hinaus schlieBen wir - um die Sicherheit in der Cloud zu gewahrleisten - einen entsprechend
ausgestalteten Vertrag gemaB Art. 28 DSGVO mit einem geeigneten Auftragsverarbeitungspartner
(Details siehe 1.4 Partner Auftragsverarbeitung).

Rechtliche Ausgestaltung im Interesse des Patienten: Die Vereinbarung tGber die Teilnahme am DE-RENA-
Programm tritt mit Unterschrift in Kraft und wird auf unbestimmte Dauer geschlossen siehe (4.1.1
Teilnehmerinformation und Einwilligungserklarung). Wir ermdglichen es, jederzeit wieder aus dem DE-
RENA-Programm auszusteigen. Unter anderem fir diesen Fall existieren eindeutige Regelungen des
autorisierten Loschens der Patientendaten.

Die einzelnen Aktionen der App-Nutzer werden zur Steigerung der Bedienerfreundlichkeit protokolliert.
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Der Patient erklart sich damit einverstanden, dass alle seine erfassten, anonymisierten Daten zu
Auswertungszwecken von der BINACON verwendet werden durfen.

Die aufgefihrten MaBnahmen stellen nur einen Auszug der umfangreichen MaBnahmen dar, die in der
weiteren Konzepte-Sammlung beschrieben sind.

1.4 PARTNER AUFTRAGSVERARBEITUNG

Um unsere Leistungen zu erbringen, binden wir folgende Auftragsverarbeiter ein:

1. SOLUTEC GmbH

Website: www.solutec.de

SOLUTEC GmbH (im Folgenden kurz SOLUTEC genannt) mit Sitz in Mannheim ist ein ITK-Systemhaus mit
einer eigenen Softwareentwicklungsabteilung. Der Entwicklungsschwerpunkt ist Business Software im
Webumfeld und Apps.

Die SOLUTEC tbernimmt aktuell die Rollen

o IT-Entwickler

o IT-Support

2. OVH GmbH

Website: https://www.ovh.de/

OVH GmbH (im Folgenden kurz OVH genannt) mit Sitz in Saarbrlcken ist ein
Telekommunikationsanbieter und Internetdienstleister. Der Mutterkonzern ist mit mehr als 260.000
Servern®! in zwanzig Rechenzentren™ europaischer Marktfihrer im Hosting-Bereich® und nach eigenen
Angaben weltweit auf Platz drei ! (Quelle: https://de.wikipedia.org/wiki/OVH)

Weitere Quellen:

s https://www.ovh.de/schutz-personenbezogener-daten/
* https://www.ovh.de/files/2018-06/plaquette-gdpr-DE-FINAL.pdf
OHV Ubernimmt aktuell die Rollen
o) Cloud-Techniker

Die Vertragskonstellation und die Verpflichtung zur Gewahrung von Datenschutz und Datensicherheit
auch durch diese Partner greifen wir unter 5.2 Auftragsverarbeitungsvertrage auf.

2 BESCHREIBUNG ALLER FUNKTIONALITATEN DER DE-
RENA-APP UND DES DE-RENA-COCKPITS

Die Beschreibung der Funktionalitdten der DE-RENA-App sowie der web-basierten Anwendung (DE-
RENA-Cockpit) fur den betreuenden Coach beschrankt sich auf die Darstellung der technischen Aspekte,
fur die psychotherapeutischen Hintergriinde der Anwendung verweisen wir auf das DE-RENA-Konzept
sowie den Forschungsantrag.
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Fur die Nutzer der App ist eine separate Datenschutzerklarung in der Anwendung hinterlegt (siehe 4.1.2
Datenschutzerklarung App). Diese kann der User jederzeit Uber sein Smartphone abrufen. Vor dem
Herunterladen der App aus dem App-Store wird der User ebenfalls auf diese Datenschutzbestimmungen
hingewiesen und muss die Kenntnisnahme dieser bestatigen.

Die Beschreibung der Funktionalititen (Ubersicht siehe Folgeseite) erfolgt im Rahmen der
Prozessbeschreibungen.
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3 PROZESSBESCHREIBUNGEN

3.1 GRUNDSATZLICHES

Im Folgenden beschreiben wir die beiden Prozesse, wie der Patient mit der App und der Coach mit dem
Cockpit arbeitet. In jedem Schritt wird beschrieben, welche Daten erfasst werden. Details Gber die Ablage
der Daten sind im Datenkatalog nachzulesen. Wie die Daten in den verschiedenen Plattformen gesichert
werden, ist im weiteren Konzept beschrieben.

3.2 PROZESSBESCHREIBUNG: MIT DE-RENA-APP ARBEITEN (PATIENT)

3.2.1 App im Store suchen

Der Patient ruft den Google-Play-Store (Android) oder den App-Store von Apple (i0S) auf. Ein Google-
Play-Konto bzw. ein Zugang zum App-Store von Apple sind hierfur erforderlich.

Der Patient sucht und findet die DE-RENA-App.

Hier hat er die Mdglichkeit die Datenschutzerklarung einzusehen, bevor er sich die App herunterladt.

Die Datenschutzhinweise sind jederzeit sowohl aus dem Google-Play-Store bzw. App-Store als auch aus
der App abrufbar (siehe 4.1.2 Datenschutzerklarung App).

3.2.2 App herunterladen und installieren

Der Patient ladt die App aus dem Google-Play-Store oder dem Apple App-Store herunter und installiert
sie damit auf seinem Endgerat. Dabei bestatigt er die App-Berechtigungen.

3.2.3 App freischalten

Der Schulungsleiter hat jedem seiner Patienten einen Zugangscode ausgehdndigt. Der Patient meldet
sich mit seinem Zugangscode in der App einmalig an und schaltet diese hierdurch frei.

Bei der ersten Anmeldung des Gerates am Server wird - gemaB der Empfehlung des Dusseldorfer Kreises
— ein sogenannter Zugangstoken auf dem Server erzeugt. Der Zugangstoken dient der Authentifizierung
(Naheres siehe ,Datenkatalog”, S. 26).

3.2.4 PIN festlegen

Der Patient legt beim ersten Offnen der App eine mindestens 4-stellige PIN fest, der zukiinftig bei jedem
Offnen der App abgefragt wird. Der Patient speichert die Informationen und schlieBt dadurch die
Installation ab.

3.2.5 App offnen

Bei jedem Offnen der App erfolgt die Abfrage der PIN. Damit wird ein unberechtigter Zugriff Dritter auf
die App und die darin enthaltenen Daten verhindert.

Um das Ausprobieren der PIN durch Unbefugte zu schitzen, wird die Entsperrung durch einen
Sicherheitsautomatismus geschitzt. Naheres siehe ,Zugriff des Patienten auf DE-RENA-App”, S. 33.
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Das Vorgehen bei vergessener PIN ist auf Seite 19 beschrieben.
3.2.6 Soziodemografische Daten durch Patienten erfassen

Der Patient erfasst in der App folgende soziodemographische Daten:
o Alter
o Geschlecht
o Bildung
o Nutzung des Smartphones (in Stunden)

o Nutzung des Smartphones (Spiele, Zeitplanung, Social Media und E-Mail, SMS, Telefonieren etc.)
3.2.7 Patienten die Erprobung der App anbieten

Jeder interessierte Patient hat die Moglichkeit, die App fiinf Tage lang zu testen.

Der Bezugs-Therapeut prift die Sinnhaftigkeit flr jeden Patienten. Halt er eine Erprobung fir sinnvoll,
unterbreitet er dem Patienten ein entsprechendes Angebot.

Er klart ihn in Bezug auf den Datenschutz auf, legt ihm die Datenschutzerklarung vor, erlautert sie ihm.
Ist der Patient einverstanden, unterschreibt er diese.

3.2.8 App-Modus wahlen

Der Patient kann in Absprache mit seinem Coach zwischen zwei Modi wahlen:

Einfacher Modus: 14-tdgiger Depressions-Fragebogen + Tagesbewertung + Lebensbereiche, die in Form
von Zeitfenstern geplant und nach dem Abschluss hinsichtlich Dauer und Befinden bewertet werden.

Komplexer Modus: bei der Planung und dem Bewerten der Zeitfenster nutzt der Patient ergdnzend
Vorsatze und Stolpersteine.

Der Coach sieht grundsatzlich alle Informationen, die der Patient eingibt. Entsprechend des gewahlten
Modus, werden mehr oder weniger detaillierte Daten tbertragen. Uber diese Tatsache wird der Patient
im Vorfeld durch den Coach informiert.

14 von 49



¢ BINACON
/‘ Gemeinsam neue Wege gehen.

3.2.9 Lebensbereiche festlegen

Der Patient nutzt die vorgegebenen Lebensbereiche (z.B. Arbeit, Familie, Partnerschaft, Sport,
Entspannung, etc.) oder definiert eigene Lebensbereiche, die er zuklnftig in seiner Tagesplanung
berlcksichtigen will.

Lebensbereiche

Arbeit
Entspannung
Familie
Freunde

Partnerschaft

Sport

3.2.10 Balance-Werte festlegen

Der Patient plant unter Anleitung des Coaches exemplarisch eine, nach depressionstherapeutisch
relevanten Aspekten, ausgewogene Kalenderwoche. Aus der Verteilung seiner Zeitfenster wird dabei die
idealtypische Verteilung (Balance) seiner Lebensbereiche ermittelt.

3.2.11 Vorsdtze erfassen

Der Patient formuliert Vorséatze, die er in den unterschiedlichen Lebensbereichen umsetzen mochte (z.B.
Lebensbereich Familie. ,mit ganzer Aufmerksamkeit prasent sein”).

=
& v

ALLGEMEIN  TATIGKEITEN  VORSA

Neuer Vorsatz B

Ich nehme meine .. |
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X BINACON

3.2.12 Stolpersteine eingeben

Der Patient antizipiert Hindernisse (Stolpersteine), die der Umsetzung der jeweiligen Vorsatze
entgegenstehen kénnten und legt fest, wie er mit diesen umzugehen beabsichtigt (wenn-dann-Satze).

=
e

ITEN VORSATZE STOLPERSTEINE

Neuer Stolperstein

Bezeichnung

Abhilfe B

Ich komme unter Ze -
Ich ziehe mich kurz ...

3.2.13 Tag planen

In der Tagesplanung mit der App legt der Patient Zeitfenster (d.h. Zeitintervalle variabler Lange) fur die
jeweiligen Lebensbereiche fest. Er kann diesen Zeitfenstern Vorsatze des jeweiligen Lebensbereichs,
maogliche Stolpersteine und Losungsanséatze fir deren Uberwindung sowie geplante Aktivitaten zuordnen.

5. Marz 2019

Zuriick Heute Weiter

07:00 | Familie

08:00 | Arbeit

09:00

10:00

11:00

12:00  Essen _
Entspannung -
13:00 | Arbeit

14:00 q

3.2.14 Zeitfenster bewerten

Der Patient bewertet kontinuierlich die zuriickliegenden Zeitfenster hinsichtlich folgender Aspekte:
Befinden wahrend des Zeitfensters, Umsetzung des Vorsatzes, Umgang mit Stolpersteinen und die
tatsachlich verwendete Zeit.
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Unmittelbar nach der Bewertung eines Zeitfensters erhalt der Patient eine graphische Rickmeldung zur
aktuellen Balance seiner Lebensbereiche.

=] ol 1w 1523 f l 754 m 12:56
& Zeitfenster bewerten Auswertung
.,?\. Befinden Meine i . .
Lebensbereichverteilung fiir
Wie hast Du dich wéhrend des den
Zeitfensters gefahit? 12. Marz 2019

‘ihs‘ik?k]h} } Mehr Infos: Aulleren und inneren Kreis
ittelmaliig anklicken.

® Zeitfenster Abweichung

- —e +

unveréndert

[ Freunde [ | Arbeit
Entspannung Sport

| Familie

12, MARZ 2019

3.2.15 Tag bewerten

Am Ende des Tages ist der Patient aufgefordert, den zurlickliegenden Tag zu bewerten. Er erhalt hierzu
zunachst ein graphisch aufgearbeitetes Feedback zum zuriickliegenden Tag (Vergleich der angestrebten
und tatsachlichen Balance der Lebensbereiche, Befinden in den einzelnen Lebensbereichen) und stuft
dann sein Tagesbefinden, die Zufriedenheit mit der Tagesplanung sowie der Balance der Lebensbereiche
fur den zurlckliegenden Tag ein.

3.2.16 Depressionsfragebogen ausfiillen

Der Patient fillt hierzu Uber die App alle 14 Tage den Depressionsfragebogen, PHQ-9 (Léwe et al., 2002),
aus.

3.2.17 Auswertungen anzeigen

Die App bietet dem Patienten folgende graphische Ruckmeldungen zum bisherigen Verlauf der
Nachsorge:
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Der Verlauf der Depressions-Scores

Auswertung

PHQ-9 Auswertung

Diese Grafik zeigt dir die Ergebnisse
deiner PHQ-9 Antworten an.

27
25

20

[ Depressivitat

Entwicklung des Tagesbefindens inklusive des Befindens in den einzelnen Lebensbereichen

ol 50 m

Auswertung

Dein Befinden in

Lebensbereichen im
gewabhlten Zeitraum
3. Miéirz 2019 - 8. Marz 2019

Diese Grafik zeigt dir flir den gewéhiten
Zeitraum dein Befinden in den einzelnen
Lebensbereichen anhand deiner
Bewertungen an.

L._,__-\

W B 0O N ®

2
1

0
03.03. 0403 0503. 0603 0703 08.03

Essen | | Famllie Arbeit

3. MARZ 2019 8. MARZ 2019
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L BINACON
4

Balance der Lebensbereiche iiber die Zeit

=

Auswertung

Lebensbereich Balance

Der obere Balken zeigt die geplante Zeit
eines Lebensbereichs, der untere zeigt
die tatsachliche Zeit. Am Ende der Seite
konnen die Zeitrdume gewahlt werden.

FUF

SUE

ARB ===

25. FEBRUAR 2019 4. MARZ 2019

3.2.18 Vorgehen bei vergessener PIN

Wenn der Patient seine PIN vergisst, kontaktiert er seinen Coach, der eine neue PIN erzeugt und sie dem
Patienten zuschickt.

3.2.19 Neues Passwort eingeben

Der Patient gibt das Einmal-Passwort ein. Das System fordert den Patienten zur doppelten Eingabe einer
neuen PIN auf.

3.2.20 Mit Smartphone-Verlust umgehen

Der Patient meldet seinem Coach den Verlust des Smartphones.
Der Coach sperrt den Zugangstoken fiir das verlorene Gerat im DE-RENA-Cockpit.
Der Coach gibt die Daten-Selbstldschung fiir das Smartphone ein.

Wenn sich die App das nachste Mal mit der Datenbank verbindet, pruft das System, ob das
Selbstzerstorungs-Flag gesetzt ist. Ist dies der Fall, werden die DE-RENA-Daten auf dem Gerat
unwiderruflich vernichtet.

3.2.21 Smartphone-Wechsel

Der Patient meldet den Smartphone-Wechsel seinem Coach. Der Coach erzeugt im DE-RENA-Cockpit
einen neuen Zugangscode. Der Coach schickt diesen an den Patienten. Der Patient installiert die App auf
seinem neuen Smartphone und gibt den Zugangscode ein. Das weitere Prozedere ist identisch mit der
Erst-Registrierung. Zusatzlich werden die Daten des Patienten, die auf dem Server gespeichert sind, auf
das neue Smartphone Ubertragen und dort gespeichert. Das alte Gerat wird gesperrt.
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3.2.22 Entscheidung tiber die Weiternutzung der der App (Teilnahme an der
Nachsorge) treffen

Nach der Probezeit muss sich der Patient fir oder gegen die weitere Nutzung entscheiden.

Nutzt der Patient die App nicht mehr weiter, wird der Coach die vergebene Teilnehmer-Nummer
unwiderruflich aus der Patientenliste |6schen. Somit ist es nicht mehr mdglich, die durch den Patienten
eingegebenen Daten diesem zuzuordnen (siehe ,5.6 Regelung des autorisierten L&schens
(Loschkonzept)”, S. 36

Zum Zwecke der kontinuierlichen Verbesserung der Anwendung handigt der Coach den Patienten, die
sich gegen die weitere Nutzung der App entschieden haben, einen Fragebogen aus. In dem
Erhebungsbogen wird der Patient aufgefordert, in anonymer Form, Fragen zur Bedienbarkeit und dem
wahrgenommenen Nutzen der App zu beantworten.

Der Coach leitet das im folgenden Abschnitt beschriebene Standard-Verfahren zur Beendigung der DE-
RENA-Nutzung ein.

3.2.23 DE-RENA-Nutzung beenden

Der Coach beendet die Nachsorge nachdem DE-RENA ausgelaufen ist. Ein Datenaustausch mit der
Coaching-Plattform findet ab diesem Zeitpunkt nicht mehr statt.

Das System anonymisiert die bereits pseudonymisierten Daten des Patienten umgehend nach der
Beendigung des Dienstes auf dem Server. Dazu wird der Zugangscode des Patienten in der Datenbank
Uberschrieben.

In der App bleiben die Daten zur weiteren Nutzung durch den Patienten erhalten. Erst durch das
Deinstallieren der App durch den Patienten selbst, werden die Daten auf dem Smartphone geldscht. Es
kann keine Datentbertragung mehr stattfinden.

Spatestens nach 12 Monaten werden die Patientendaten aus der Patientenlisten der Klink unwiderruflich
geldscht. Folglich ist keine Zuordnung mehr Uber die Patienten-Liste méglich.

3.3 PROZESSBESCHREIBUNG: MIT DE-RENA-COCKPIT ARBEITEN (COACH)
3.3.1 Coach und seinen Vertreter registrieren

Hier gilt ausschlieBlich folgendes - immer gleiches - Verfahren:

Fur den Kontakt mit dem IT-Entwickler benennt die Klinikleitung einen Verantwortlichen, den
sogenannten KLINIK-Administrator. Die Mitteilung dartber geht schriftlich an BINACON. Anderungen des
zustandigen Verantwortlichen sind ebenfalls immer auf diesem Weg -schriftlich- von der Klinikleitung
mitzuteilen.

o Der KLINIK-Administrator beantragt schriftlich die zuzulassenden Coaches bei BINACON.
o Der IT-Entwickler legt den Coach und dessen Vertreter systemseitig an.

o Der IT-Entwickler versendet ein Einmalpasswort an den Verantwortlichen der Klinik (KLINIK-
Administrator).

o Der KLINIK-Administrator handigt dem Coach und seinem Vertreter die Zugangscodes aus.
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3.3.2 Als Coach anmelden

Der Coach und sein Vertreter kann sich ab diesem Zeitpunkt mit seiner E-Mail-Adresse (zwingend Klinik-
E-Mail-Adresse) und Einmal-Passwort anmelden und wird aufgefordert, unmittelbar ein neues Passwort
zu vergeben.

3.3.3 Patienten-Code in DE-RENA-Cockpit erzeugen und ausdrucken

Der Coach ruft im DE-RENA-Cockpit die Funktion ,Patienten neu anlegen” auf. Das System bietet einen
Ausdruck des Zugangscodes (siehe 4.1.3 Formular ,Zugangscode”) an.

Der zustandige Coach druckt sie aus. Er erhdlt so den Patienten-Code. Diese dient der eindeutigen
Identifikation des einzelnen Patienten. Der Coach trégt die Patienten-Codes manuell in eine Liste ein, die
in der Klinik unter Verschluss aufbewahrt wird.

Der Coach kann 1-n Patienten-Codes auf einmal erzeugen. Das System druckt jeden Patienten-Code auf
einem separaten Blatt aus.

In der Weboberflache des DE-RENA-Cockpits werden keine weiteren Daten mit Personenbezug
gespeichert.

3.3.4 Patienten im Alltag coachen

Der Coach wahlt einen Patienten im DE-RENA-Cockpit mit Hilfe der der ersten drei Stellen der
Zugangscode aus. Der Coach sieht die Patientendaten, die in der Cloud abliegen (siehe ,4.3
Datenkatalog”, S. 26).

DE-RENA-Cockpit — Ubersicht

DE-RENA CL | Mannheim Testklinik ® 6 3

Dashboard

TeilnehmernummerCoach szmmat;:gé_;e" Lermer PHOD pefinden a0 56F  Letater Sync PP o Erstelitam
+ Neuer Patient
26.06.2019, 25.04.2019, offnen | In neuem —
0001-000054 th"'“as'waldma""@ . @ @ . 10:57:08 125 355w Tab 6ffnen 8
B coaches verwalten
23.04.2019 offnen | In neuem
X 0001-000059 thomas.waldmann - - - - - - ’ -
o Informationen zu 17:56:55 Tab Sffnen 8
DE-RENA -
08.05.2019 6ffnen | In neuem —_
0001-000080  th wald - - - - - ’ Toh A
omas.waldmann 13:26:05 Tab éffnen [
13.05.2019, 08.05.2019, offnen | In neuem —
0001-000082 thomas.waldmann@ . @ @ . Inans SRR R Tab pfen =
- - - _ _ _ 14.05.2019, offnen | In neuem -
0001-000083 thomas.waldmann 142113 Tab 6ffnen ]
22.05.2019, 13.05.2019 offnen | In neuem .
0001-000084  th wald - - - - - ’ 11 ’ b
4 thomas.waldmann 20:09:33 3 19:5230 Tab 6ffnen 2
14.05.2019, offnen | In neuem
0001-000085 thomas.waldmann - - 16:07:08 Tab &ffnen ]
20.05.2019, 20.05.2019 offnen | In neuem -
0001-000090  th wald - - - - - ’ 11 ’ .
% omas.waldmann 15:09:26 3 15:05:40 Tab 6ffnen g

DE-RENA-Cockpit — Detail
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DE-RENA CL | Mannheim Testklinik © 6 3

§ Dashboard

Ubersicht Auswertung Verwalten & Drucken
+ Neuer Patient
Patienten Informationen Lebensbereiche
B coaches verwalten
Informationen zu Teilnehmernummer 0001-000054 Arbeit P
0 DE-RENA
Alter 46
Partnerschaft v
Hachster Schulabschluss
Smartphone Hutring Freunde und Familie v
Smartphone Gebrauch in
stunden
Schiaf v
Sport und Entspannung v
Diagnose Fur Coach freigeben
Diagnose
Coach E-Mail

Tragen Sie hier die Diagnose ein 0/ 5000

3.3.5 Daten fiir wissenschaftliche Auswertung exportieren

Die Daten eines Coaches kénnen zum Zweck der wissenschaftlichen Auswertung anonymisiert exportiert
werden. Jeder Coach kann nur die Daten seiner Patienten nach Excel exportieren. Das System exportiert,
alle Daten, die der Coach in der Coaching-Plattform sieht mit Ausnahme der Freitexte. Die
Teilnehmernummer wird zum Zwecke der Anonymisierung entfernt.

3.3.6 Coach-Mitarbeit beenden

Beendet ein Coach seine Mitarbeit im Rahmen des DE-RENA-Programms, wird sein Cockpit-ID durch die
seines Stellvertreters Gberschrieben.
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4 VERWENDETE UNTERLAGEN UND SYSTEME INKLUSIVE
DEREN DATEN (DATENKATALOG), DIE IM PROZESS
VERWENDET WERDEN

4.1 VERWENDETE UNTERLAGEN
4.1.1 Teilnehmerinformation und Einwilligungserkldrung

In der Veranstaltung, ,Vorbereitung auf die Zeit nach der Reha”, wurde der Teilnehmer Uber die
bestehenden Nachsorgeangebote der Deutschen Rentenversicherung informiert und das TELE-
Nachsorgeangebot DE-RENA vorgestellt. In der Einwilligungserkldrung benennen wir alle Personen und
Ansprechpartner des Teilnehmers, die im Zusammenhang mit DE-RENA relevant sind. Im Anschluss
erlautern wir den Ablauf von DE-RENA und informieren den Teilnehmer tiber den Datenschutz. Am Ende
dieser Informationen findet sich die Einwilligungserkldrung zur Teilnahme an DE-RENA.

Die Teilnehmerinformation und Einwilligungserklarung ist in der Coaching-Losung jeder Klinik aufrufbar
(siehe ,Informationen zu DE-RENA" -> “Schulungsunterlagen”):

https://mannheim-test.de-rena.de/static/2 teilnehmer-schulung2/201 DE-RENA-
Teilnehmerinformation und Einwilligungserklaerung.docx

4.1.2 Datenschutzerkldrung App

In der Datenschutzerklarung erhalten die Nutzer unserer DE-RENA-App alle notwendigen Informationen,
wie und in welchem Umfang, sowie zu welchem Zweck wir oder Drittanbieter Daten von ihnen erheben
und diese verwenden. In der App wird dem Nutzer aufgezeigt, dass die Erhebung und Nutzung seiner
Daten streng nach den Vorgaben des Bundesdatenschutzgesetzes (BDSG) und des Telemediengesetzes
(TMG) erfolgen. AuBerdem stellen wir dem Nutzer dar, dass wir uns zur Vertraulichkeit seiner
personenbezogenen Daten verpflichten und uns streng an die Grenzen der gesetzlichen Vorgaben halten.

Die App-Datenschutzerklarung ist aufrufbar in/im/auf...
o DE-RENA Android-App
o DE-RENAiOS-App

o Apple App-Store - ohne dass der Anwender die App freischalten muss
o Google Play-Store - ohne dass der Anwender die App freischalten muss
o DE-RENA.de

Hier wird jeweils folgender Link auf die aktuell gultige Fassung verwendet:
https://de-rena.de/datenschutz-app/
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4.1.3 Formular ,Zugangscode”

Auf dem Formular ist der Zugangscode in Form eines QR-Codes und die Teilnehmernummer zu sehen.

Zugangscode

Zugangscode: 3fe9a361-0200-443d-af8c-
cdecs568c27af
Teilnehmernummer: 0001-000282

& Drucken
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4.2 VERWENDETE SYSTEME
4.2.1 DE-RENA-App

Android- und iOS-basierte Smartphone-Applikation, die der Patient zur Unterstitzung der Therapie
verwendet.

Lebensbereiche Vorsatze und Stolpersteine
festlegen festlegen / anpassen
3 Lebensharsiche ' Tag rnit Zeitfen&?tem

, J : Aktivitaten planen
.mh' AASLMEIN  VORSAT]

Eritepanrurg L
F—3 DIENNTAG. 8 MAHZ 2118 #
. Famille Mever Vorsat
B
Tag bewsren

. Partnoschall Priattdser 58 Barmicreneg g
i o

G800 1200 Absst
Abhille
200+ Y230 Essan
V230 V100 Entapanneng
Zeisdeuck

E4. 1 By Lo

1300+ 1830 Arbot

Zeitfenster bewerten

= Abiting Tagesbewertung
Dein Befinden in . T (LT
Lebenshereichen i - r
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DE-RENA-App

4.2.2 DE-RENA-Cockpit — webbasiert

Das DE-RENA Cockpit ist eine Webanwendung, die von einem Apache2 Webserver bereitgestellt wird.
Die Anwendung selbst flhrt keinen serverseitigen Code aus, sondern kommuniziert mit REST
Schnittstellen zum Abrufen/Verwalten von Daten.

Fachlicher Aufbau des Cockpits

Den Aufbau der Cockpit-Masken ist unter dem Punkt ,Patienten im Alltag coachen”, S. 21 zu sehen.
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N
4.2.3 Server (Server- und Cloud-Dienste)

Die bei der Nutzung der App generierten Daten werden bei bestehender Internetverbindung des
Smartphones in Echtzeit mit unseren Backend Diensten innerhalb eines privaten Netzwerks der Public
Cloud Dienstleistungen von OVH GmbH (Naheres zu OVH GmbH siehe 521 Partner
Auftragsverarbeitung) gespeichert. Als Betriebssystem wird Linux verwendet, als Datenbank wird
CouchDB und MongoDB verwendet.

4.2.4 Klinik-System

System der Klinik, in dem die personenbezogenen Daten der Patienten gespeichert werden. Aktuell findet
kein Austausch der Daten des Kliniksystems mit der DE-RENA App oder Coaching-Plattform statt.

4.3 DATENKATALOG

In der App und in dem DE-RENA-Cockpit werden die folgenden Daten verwendet. Diese werden in der
Datenbank auf dem Smartphone und / oder der Datenbank im Rechenzentrum gespeichert:

Details wie die Daten jeweils gespeichert und gesichert werden, ist im Kapitel ,Richtlinien, Regelungen
und Konzeptionen, die alle Prozess-Beteiligten und -Komponenten schiitzen und sichern” (siehe S. 30 ff)
nachzulesen.

Gruppe

Name des Datums

Beschreibung

Speicherung
in lokaler
App-
Datenbank

Speicherung
in Datenbank
in der Cloud

Ubertrag.
von
Patient
an Coach

Coach

Coach-Name

Vorname und Nachname des
Coaches.

Nein

Ja

E-Mail-Adresse
(Benutzername Coach
in DE-RENA-Cockpit)

Die Klinik-E-Mail-Adresse des
Coaches.

Der Coach nutzt seine E-Mail-
Adresse  im  Sinne  eines
Benutzernamens zur Anmeldung
im DE-RENA-Cockpit.

Das  System  schickt,  bei
Smartphone-Verlustmeldung
des Patienten, das Einmal-
Passwort an die E-Mail-Adresse
des Coachs. Dieser leitet das
Einmal-Passwort per E-Mail an
den Patienten weiter.

Nein

Ja

Passwort Coach
(Cockpit)

Passwort, das beim Offnen des
DE-RENA-Cockpits eingegeben
werden muss auf die Daten der
Patienten in der  Cloud
zuzugreifen zu kénnen.

Nein

Ja
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Gruppe | Name des Datums Beschreibung Speicherung | Speicherung | Ubertrag.
in lokaler in Datenbank von
App- in der Cloud Patient
Datenbank an Coach
Weiterfihrende Informationen
(siehe Regelung der Zugriffe
(inkl. Passworter) und
Protokollierung, Seite 33)
Das Passwort wird verschlisselt
gespeichert.
Zugangscode Der Zugangscode besteht aus Ja Ja -
der Teilnehmer-Nummer
Einstellige  Klinikknummer in
Klarform zur Zuordnung des
Patienten zu einer Klinik +
fortlaufende dreistellige
Nummer in  Klarform  zur
Identifikation der Person
und dem Registrierungsschlissel
15-stellige, zufallige Zahlenfolge,
bestehend aus Zahlen,
Buchstaben und Sonderzeichen,
die vom System generiert wird
und als SchlUssel im Rahmen der
Registrierung dient.
Der Patient gibt den
vollstandigen Zugangscode zur
Erst-Registrierung auf seinem
Smartphone ein.
Der Zugangscode wird
verschlisselt auf dem Gerat
abgespeichert.
Beim Start der App wird geprift,
ob der Zugangscode auf dem
Smartphone vorhanden ist.
Die DE-RENA-App speichert die
Daten unter dieser Nummer in
die Datenbank.
Klinik Adresse - Klinik Adresse der Klinik Nein Ja -
Kliniknummer Nummer der Klinik (als Teil des Ja Ja -
Zugangscodes)
Patient Name - Patient Vor- und Nachname des Nein Nein Nein

Patienten
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Gruppe | Name des Datums Beschreibung Speicherung | Speicherung | Ubertrag.
in lokaler in Datenbank von
App- in der Cloud Patient
Datenbank an Coach
Telefonnummer - Telefonnummer des Patienten Nein Nein Nein
Patient
PIN der App PIN der App, die bei jedem Ja Ja Nein
Offnen der App eingegeben
werden muss.
Die PIN wird verschlisselt
gespeichert.
Zugangstoken Ein Zugangstoken wird bei der Ja Ja Nein
ersten Anmeldung des Gerates
am Server erzeugt.
E-Mail-Adresse - E-Mail-Adresse des Patienten. Nein Nein Nein
Patient Wird im Regelbetrieb nicht in der
Cloud gespeichert. Nur auf
Papier-Liste der Coachs, die in
der in Klinik verwahrt wird
Soziodemographische | Alter, Hochster Schulabschluss, Ja Ja Ja
Daten Smartphone Nutzung, Dauer
Smartphone Nutzung
Befindenswerte und Auswertungen Ja Ja Ja
Bewertungen
Depressions- Eintrage im Ja Ja Ja
fragebogen- Depressionsfragebogen (PHQ-9)
Eintragungen Uber die App
Lebensbereiche Lebensbereiche des Patienten Ja Ja Ja
mit zusatzlichen Eigenschaften
- Tatigkeiten
- Vorsatze
- Stolpersteine
Musterwoche Geplante  Zeitfenster  einer Ja Ja Ja
Musterwoche
Zeitfenster Geplante Zeitfenster mit Ja Ja Ja
zusatzliche Eigenschaften
- Tatigkeiten
- Vorsatze

- Stolpersteine
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Gruppe | Name des Datums Beschreibung Speicherung | Speicherung | Ubertrag.
in lokaler in Datenbank von
App- in der Cloud Patient
Datenbank an Coach
Bewertungen Zeitfenster- und Tages- Ja Ja Ja
bewertungen
Depressionswerte Depressionswerte  des PHQ- Ja Ja Ja
Fragebogens
IP-Adresse des Die IP-Adresse andert sich bei Nein Nein Nein
Nutzers privaten Nutzern bei jedem
Einwahlen.
IMEI des Geréate- und Kartenkennungen: Nein Nein Nein
Smartph
martphones Die IMEIl (International Mobile
Station Equipment Identity) ist
eine  eindeutige  15-stellige
Seriennummer, anhand derer
jedes  GSM-  oder UMTS-
Endgerdt weltweit eindeutig
identifiziert werden kann. Wird
im Rahmen des DE-RENA-
Programms nicht verwendet.
Kalendereintrdge des | Kalendereintrdage in Standard- Nein Nein Nein
Standardkalenders kalender des Smartphones
Kontaktdaten im Nein Nein Nein
Adressbuch
Nachrichten SMS, E-Mails Nein Nein Nein
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5 VERTRAGE, RICHTLINIEN, REGELUNGEN UND
KONZEPTIONEN, DIE ALLE PROZESS-BETEILIGTEN UND
-KOMPONENTEN SCHUTZEN UND SICHERN

5.1 ALLGEMEIN

Auf den folgenden Seiten sind die Vertrége, Richtlinien, Regelungen und Konzepte beschrieben, die den
Schutz und die Sicherheit der Daten und Informationen in der DE-RENA-App und DE-RENA-Cockpits
wahrend des gesamten Prozesses sicherstellen. Diese Richtlinien und MafBnahmen werden bei der
Entwicklung und der taglichen Nutzung der Gesamtldsung berucksichtigt und umgesetzt.

5.2 AUFTRAGSVERARBEITUNGSVERTRAGE
5.2.1 Vertragskonstellation

Die BINACON GmbH vergibt diese Datenverarbeitung an die SOLUTEC GmbH (siehe 6.3
Auftragsverarbeitungsvertrag BINACON-SOLUTEC). Die SOLUTEC GmbH Ubernimmt mit ihren
Mitarbeitern die Entwicklung und Administration der, fir den Betrieb von De-Rena notwendigen IT-
Systeme sowie den Support fur die Fragen und Probleme der Klinik-Coaches und Klinik-Administratoren.
Die Mitarbeiter Gbernehmen die Rollen IT-Entwickler und IT-Supporter. Hierdurch wird die BINACON
GmbH zum Auftraggeber. Die SOLUTEC GmbH vergibt wiederum die Datenverarbeitung der Server
(Cloud) an die OVH (siehe 6.4 Auftragsverarbeitungsvertrag OVH (Cloud)) und wird dadurch ihrerseits
zum Auftraggeber.

5.2.2 Datenschutzrechtlich verantwortliche Stelle

Auf Grund der oben dargestellten Vertragskonstellation ergibt sich, dass letztendlich die BINACON GmbH
als App-Anbieter die datenschutzrechtlich verantwortliche Stelle ist.

5.3 PSEUDONYMISIERUNGS-KONZEPT

Das Pseudonymisieren der Daten erfolgt bereits im Vorfeld der Nutzung der DE-RENA-App. Mit dem
Zeitpunkt der schriftlich abgegebenen Einwilligung durch den Patienten wird jedem Patienten eine
eindeutige Teilnehmer-Nummer vergeben.

Die Zuordnung der Identifizierungsdaten (Name, Vorname, Geburtsdatum, Aufnahmenummer der Klinik)
mit Personenbezug und der Teilnehmer-Nummer erfolgt tiber eine Zuordnungsliste.

Diese ist ausschlieBlich den betreuenden DE-RENA-Therapeuten (Coaches) in der jeweiligen Klinik sowie
ihren therapeutischen Supervisoren in der Klinik zuganglich.

Die Coaches und ihre Supervisoren unterliegen der Verpflichtung zur Wahrung der Verpflichtung auf die
Vertraulichkeit. Nach Abschluss der Nachsorgeintervention (6 Monate nach Entlassung) werden Namen
und Identifizierungsdaten von den eigentlichen erhobenen Daten getrennt.

Sowohl Download, Installation und Registrierung der App erfordern keine Eingaben von persdnlichen
Daten. Auch beim Offnen und in der Nutzung der DE-RENA-App werden keine personlichen Daten
abgefragt.

30 von 49



BINACON

" Gemeinsam neue Wege gehen.

Mit diesem Konzept stellen wir sicher, dass erfasste Daten niemals durch die Firma BINACON GmbH
einem Patienten bzw. Teilnehmer zugeordnet werden kénnen. Lediglich die Betreuer bzw. Coaches in der
Klinik sind in der Lage eine Zuordnung herzustellen.

5.4 RECHTE- UND ROLLENKONZEPT
5.4.1 Berechtigungs-Ebenen

Ebene: Klinik-Administrator
Ebene: Coach

Ebene: Patient
5.4.2 Berechtigungs-Verfahren

Das Registrierungsverfahren funktioniert grundsatzlich top-down:
Der Klinik-Administrator legt 2-n Coaches pro Klinik an.

Die Coaches legen die Patienten an.

5.4.3 Rechte-Grundformen

Recht Beschreibung des Rechts

Schreiben Das Schreibe-Recht bedeutet, dass ich als Rolleninhaber Daten in die Datenbank
schreiben und Daten anpassen darf.

Lesen Das Lese-Recht bedeutet, dass ich als Rolleninhaber Daten in der Datenbank
betrachten (lesen) darf.

Anonymisieren | Das Anonymisieren-Recht bedeutet, dass ich als Rolleninhaber Daten
anonymisieren darf. Die Daten sind in der Datenbank noch vorhanden. Das
Pseudonym, dem die Daten zugeordnet werden, wird durch Uberschreiben
anonymisiert.
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Loschen Loschen bedeutet, das Daten so behandelt werden, dass sie nach dem Vorgang

nicht mehr vorhanden oder unkenntlich sind und damit nicht mehr verwendet
oder rekonstruiert werden kénnen. In der Regel ist "sicheres Léschen" gefordert.
Sicheres Léschen meint, dass der Aufwand fir die Rekonstruktion der Daten
unverhaltnismaBig hoch oder aus physikalischen Griinden unméglich ist. Im
Weiteren wird nur noch der Begriff "Léschen" verwendet. Die Alternativen
,Vernichten von Datentrdgern” und ,Anonymisieren von Datenarten” sind immer
eingeschlossen.

Sperren Das System sperrt in bestimmten Situationen Daten. Diese Daten werden

,eingefroren”. Die entsprechenden Felder sind gegen ein erneutes Schreiben
gesperrt.

5.4.4 Rechte der Rollen

Rolle Tatigkeit Beschreibung

Klinik-

- Schreiben Coach anlegen
Administrator

Lesen Administratoren kénnen jederzeit sehen, welche Coaches Zugang
zum jeweiligen Patienten-Cockpit haben.

Bei Fehlermeldungen kdnnen u. U. in der DE-RENA-App erhobene
Daten mitgesendet werden (siehe ,5.5.12 Zugriffsprotokollierung —
DE-RENA-Cockpit”, S. 35).

Die IMEI wird zu keiner Zeit mitgeliefert.

Loschen Der Klinik-Administrator kann das Ldschen von Daten gemaB den
Vorgaben des Loschkonzeptes (siehe S. 36) veranlassen.

Coach

Lesen Im Regelbetrieb hat der Coach und sein Vertreter Zugriff auf die
Daten seiner Patienten.

Schreiben Patienten anlegen

Inaktivieren Patienten inaktivieren

Loschen Der Coach kann das Fernléschen von Daten auf dem Smartphone
des Patienten ausldsen. Das Smartphone 6scht die Daten beim
nachsten Verbinden mit dem Server (siehe ,Mit Smartphone-Verlust
umgehen”, Seite 19).

1 DIN Deutsches Institut fiir Normung e.V. “Leitlinie zur Entwicklung eines Léschkonzepts mit Ableitung von Ldschfristen

fur personenbezogene Daten"
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Rolle Tatigkeit Beschreibung

Patient Lesen Patienten kénnen alle Daten, die sie in die Datenbank geschrieben

haben, lesen. Gleiches gilt fur die Auswertungen, die auf diesen
Daten aufsetzen.

Schreiben Eigene Daten

Loschen Eigene Daten

IT-Entwickler Die Entwickler haben Zugriff auf die pseudonymisierten Daten der

Patienten.  Die  Entwickler ~sind durch eine separate
Datenschutzerklarung dem Datenschutz verpflichtet.

Weiterhin haben die Entwickler Zugriff auf den Server. Sie warten
und aktualisieren den Programmcode. Auch sie kénnen die Daten im
SQL-Server nicht direkt einsehen. Da sie aber den Code zum
VerschlUsseln der Daten kennen, ist es ihnen méglich die Daten zu
entschlisseln.

IT-Support Die Support Mitarbeiter haben keinen Zugriff auf die Systeme. Sie
nehmen die Anfragen der Coaches auf und versuchen diese Anhand
der Anleitung zu beantworten. Sollten weiterfihrende Daten
notwendig sein, leiten Sie die Anfragen an die IT-Entwickler weiter.

Cloud-

Auf den Server haben die Cloud-Techniker folgende Zugriffe: sie
Techniker

verwalten das System und fiihren Updates durch. Die Daten kénnen
sie zwar im SQL-Server anzeigen, aber nur verschlisselt und kdnnen
somit keinen Personenbezug herstellen.

5.5 REGELUNG DER ZUGRIFFE (INKL. PASSWORTER) UND PROTOKOLLIERUNG

5.5.1 Zugriffe des Patienten und Coaches auf DE-RENA-Daten

Wir stellen sicher, dass die Daten der Patienten vor unberechtigtem Zugriff geschitzt sind.

Im Rahmen des Regelbetriebs haben die Coaches einer Klinik Zugriff auf alle Patienten in ihrer Klinik
(Vertretung bei Abwesenheit). Die Patienten kdnnen ihre Daten nur Uber die App einsehen.

Wir haben das Ziel, die Integritat der Daten sicher zu stellen. Das heif3t, Daten durfen nicht unbemerkt
verandert werden. Alle Anderungen missen nachvollziehbar sein. Zu diesem Zweck erfolgt eine
Zugriffsprotokollierung (Details siehe unten).

Die DE-RENA-App kopiert alle Daten als Backup auf den Server.
5.5.2 Zugriff des Patienten auf DE-RENA-App

Zu Beginn der Nutzung der App, muss der Patient sich mit dem erhaltenen Zugangscode registrieren
und den Zugriff auf die DE-RENA-App durch eine PIN schiitzen.
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Um vor einem Ausprobieren der PIN durch Unbefugte zu schiitzen, wird die Entsperrung durch einen
Sicherheitsautomatismus geschitzt, der wie folgt funktioniert:

Nach drei fehlgeschlagenen Versuchen die korrekte PIN einzugeben, wird die PIN-Eingabe eine Minute
deaktiviert. Die Sperrzeit verdoppelt sich nach drei weiteren Fehlversuchen auf zwei Minuten. Hat der
Patient nach insgesamt neun Fehlversuchen die PIN nicht richtig eingegeben, so muss der Patient das
Zurlcksetzen der PIN beim Coach beantragen (siehe ,Vorgehen bei vergessener PIN”, S. 19).

5.5.3 Zugriff der DE-RENA-App auf Daten auf dem Smartphone
Die App greift nur auf die von der App selbst gespeicherten Daten zu.

5.5.4 Zugriff der DE-RENA-App auf Daten auf dem Server

Der Patient erzeugt Daten im Rahmen der Nutzung der App Die DE-RENA-App Ubertragt die Daten auf
den Server. Von dort aus kann der Coach die Daten in der DE-RENA-Cockpit-Anwendung anzeigen.
Details siehe (siehe ,Datentibertragung App — Cloud (Server)”, S. 44) Ubertragung der Daten.

5.5.5 Zugriff der DE-RENA-App auf andere Apps
Die DE-RENA-App greift auf keine anderen Apps zu.

5.5.6 Zugriff anderer Android-Apps auf DE-RENA-App

Das Android-Betriebssystem stellt sicher, dass keine anderen Apps auf die DE-RENA-App zugreifen kann
(jede App lauft in einem abgeschotteten Modus (,Sandbox”).

5.5.7 Zugriff anderer iOS-Apps auf DE-RENA-App

Das iOS-Betriebssystem stellt sicher, dass keine anderen Apps auf die DE-RENA-App zugreifen kann (jede
App lauft in einem abgeschotteten Modus (,Sandbox”).

5.5.8 Zugriff des Coaches auf das DE-RENA-Cockpit

Die Daten der Patienten werden im Regelbetrieb nur dem Coach Uber eine Website (DE-RENA-Cockpit)
zuganglich gemacht.

Der Zugriff auf das DE-RENA-Cockpit wird nach dreimaliger Falscheingabe des Passwortes gesperrt. Der
Coach wird per E-Mail Uber die Sperrung informiert. Der Coach kann per E-Mail ein neues Passwort
anfordern.

5.5.9 Zugriff der IT-Entwickler auf den Server

Die IT-Entwickler kdnnen als Entwickler der App Uber eine Fernsteuerungssoftware tber das Internet auf
den Server zugreifen, um das Webportal zu warten und den Programmcode zu aktualisieren.

Die IT-Entwickler bauen fur den Zugriff zunéachst einen VPN-Tunnel auf.
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Die IT-Entwickler rufen den Server per Remote Desktop auf. Dazu sind Zugangsdaten und Kennworte fiir
die Entwickler notwendig. Der Remote-Zugang zum Server hat ein mindestens 20-stelliges Passwort, das
Klein- und GroBbuchstaben, Zahlen und Sonderzeichen enthalten muss. Der Zugriff auf den Server wird
protokolliert und ausgewertet, um unerlaubte Zugriffe zu entdecken und zu vermeiden. Die Entwickler
kénnen die DE-RENA Daten nicht direkt aus der Datenbank auslesen.

InternetiUnsecurity
NetWork

Datenubertrag iber SSL-Tunnel abgeschirmt

5.5.10 Zugriff der Cloud-Techniker

Als Server fungiert ein Cloud Server im Rechenzentrum des Auftragsverarbeiters.

Auf den Server haben die Cloud-Techniker Zugriff. Sie verwalten das System und fuhren Updates durch.
Administriert wird der Server Uber eine virtuelle Konsole. Die Techniker bendtigen dazu das
Administrationskennwort. Damit haben sie Zugriff auf das Betriebssystem und den Datenbankserver. Sie
konnen allerdings keine Daten auslesen, da die Daten verschlisselt sind und sie die Passphrase nicht
kennen.

5.5.11 Zugriffs- und Fehlerprotokollierung — App

Die Protokollierung von Fehlermeldungen und Systemereignissen spielt gerade im Entwicklungszustand
einer App eine wichtige Rolle. Sobald die App produktiv und somit im App Store fiir den Nutzer abrufbar
ist, wird das sogenannte Logging nur noch eingeschrankt eingesetzt.

Die Systeme (sowohl die DE-RENA-App als auch das DE-RENA-Cockpit) werden Fehler-Reports an die IT-
Entwickler senden. Es werden keine personenbezogenen Daten Ubertragen. Hier ein Beispiel einer
automatisch generierten Fehler-Meldung.

5.5.12 Zugriffsprotokollierung — DE-RENA-Cockpit

Das DE-RENA-Cockpit loggt alle Zugriffe der IT-Entwickler und DE-RENA-Coaches auf die DE-RENA-
Daten eines Patienten.

5.5.13 Richtlinie Passwortschutz

Passwort-Eingabe allgemein

Das System maskiert bei Passworteingaben durch den Nutzer das eingetippte Passwort, um die Gefahr
sog. Shoulder-Surfing-Angriffe zu minimieren.
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Die DE-RENA-App speichert Passworteingaben nicht in Klartext ab.

Geratekennungen wie IMEI-Nummern (oder auch davon abgeleitete Hashwerte) werden nicht zur
Authentifizierung verwendet.

Zugangscode zum erstmaligen Freischalten der App

Der Coach stellt dem Patienten den Zugangscode in Papierform zur Verfligung. Hierdurch vermeiden wir
das ,Abgreifen” Uber digitale Medien. Dies folgt dem Gedanken, einer Zwei-Faktor-Authentifizierung.

Bei der ersten Anmeldung einer App am App-Server wird ein Zugangstoken, der fir eine App und das
eingesetzte Gerat eindeutig ist, zur Authentifizierung erzeugt. Die Eingaben sind somit nur von diesem
freigeschalteten Gerat moglich.

PIN zur Authentifizierung beim Offnen der DE-RENA-App

Der Patient muss, bevor er die App nutzen kann, eine mindestens vierstellige PIN eingeben.

Die Patienten werden in der Schulung vor Beginn der DE-RENA-Nachsorge durch den betreuenden
Coach in der Klinik sensibilisiert, eine ausreichend komplexe PIN zu verwenden.

Eingetippte PINs werden maskiert, um die Gefahr sog. Shoulder-Surfing-Angriffe zu minimieren.

Die ,Merken”-Funktion ist nicht maglich.

Passwort zum Zugriff des Coaches auf das DE-RENA-Cockpit

Die Passworter der Coaches muissen mindestens 8 Zeichen haben und Klein- und GroBbuchstaben,
Zahlen und Sonderzeichen enthalten.

Passwort fiir Remote-Zugang der IT-Entwickler auf den Server

Der Remote-Zugang zum Server hat ein mindestens 20-stelliges Passwort, das Klein- und
GroBbuchstaben, Zahlen und Sonderzeichen enthalten muss. Bei der Passwortauswahl werden
entsprechend ausreichend komplexe Passworter erzwungen.

Der Zugriff auf den Server wird protokolliert und ausgewertet, um unerlaubte Zugriffe zu entdecken und
zu vermeiden.

5.6 REGELUNG DES AUTORISIERTEN LOSCHENS (LOSCHKONZEPT)
5.6.1 Gesetzlichen Vorgaben
Die einschlagigen Rechtsvorschriften fordern in der Regel, dass Daten geldscht werden mussen, wenn sie

nicht mehr erforderlich sind. Es sind fur eine datenschutzgerechte Gestaltung von IT-Prozessen die
Prinzipien ,Use, Retention and Disclosure Limitation” und ,Data Minimization” anzuwenden.
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5.6.2 Umsetzung der gesetzlichen Vorgaben in DE-RENA

Die Speicherdauer eines jeden Datums muss sich am Grundsatz der Erforderlichkeit messen lassen. Die
Speicherdauer aller Daten beschrankt sich zweckgebunden auf die Dauer der DE-RENA Teilnahme plus 6
Monate.

Daten inaktivieren durch Anonymisieren

Definition und konkrete Anwendungsfalle siehe S. 31 f.

Daten sperren

Definition und konkrete Anwendungsfalle siehe , S. 31f.

Daten lIoschen

Definition und konkrete Anwendungsfalle siehe S. 32 f

MaBnahmen bei Verlust des Smartphones

Ein sogenannter Kill Switch ist seit 1. Juli 2015 Pflicht. Wir setzten diese Anforderung mit Hilfe eines
sogenannten Tokens um (Details siehe ,Datenkatalog”, S. 26).

MaBnahmen nach der Deinstallation der App

Es findet eine lokale Datenspeicherung in der App statt. Aus diesem Grund tragen wir daflr Sorge, dass
nach einem Deinstallieren der App auch die lokal gespeicherten Daten des Patienten geldscht werden. In
der Datenbank werden die Daten anonymisiert.

5.7 REGELUNGEN ZUM SCHUTZ DER LOKALEN DATENHALTUNG

5.7.1 Allgemein

Wir verandern personenbezogene Daten durch Verarbeitungsschritte nicht.
Im Rahmen der App-Nutzung speichert die App Daten lokal auf dem Geréat.
Wir nutzen ein Pseudonym.

Bei der Speicherung werden nur diejenigen Daten gespeichert, die unbedingt fir den Betrieb der App
notwendig sind (Grundsatz der Datenvermeidung und der Datensparsamkeit).

Um das Risiko eines Datendiebstahls zu minimieren werden keine Daten aus der DE-RENA-App auf der
SD-Karte oder anderen, leicht austauschbaren Datentrager, des Gerates oder in Form von Cookies
gespeichert.

Alle Daten (siehe ,Datenkatalog”, S. 26) werden in lokalen Datenbanken und Einstellungsdateien
gespeichert.
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Diese Daten werden durch die unten aufgefihrten MaBnahmen vor unbefugtem Zugriff geschitzt. Dabei
gehen wir davon aus, dass ein Zugriff auf das Dateisystem des Gerats von Seiten eines Angreifers erfolgen
kann, auch wenn dieser den Geratenutzern aufgrund der Plattformbeschréankungen im Allgemeinen nicht
maoglich ist.

5.7.2 Betriebsinternes Android-Sicherheitskonzept

Die DE-RENA-App erhdlt bei der Installation auf einem Android-Gerdt vom System ein eigenes
Verzeichnis, worauf nur die App selbst Rechte erhalt (UNIX-Berechtigungen). Dies bedeutet, dass auf die
im Installationsverzeichnis abgelegten Dateien lediglich die App selbst zugreifen kann - schreiben, lesen
und I6schen. Ein unbefugter Zugriff durch andere Apps, Datei-Manager, die sowohl auf dem System, als
auch auf einem PC ausgefihrt werden kénnen oder andere Debugging-Tools (Beispiel: adb) ist somit
vom betriebsinternen Android-Sicherheitskonzept unterbunden, sodass keine explizite Verschlisselung
des Datenbestands nétig ist.

Der gesamte Datenstrom flie3t zwischen Coach-Plattform und dem gesicherten Android-Verzeichnis Gber
die App. Das bedeutet, dass der Weg zwischen der App und der Plattform selbst gesichert werden muss.
Erreicht wird dies durch eine Ubertragung Uber eine sichere mit SSL-Zertifikat verschlisselte Verbindung
(https).

5.7.3 Betriebsinternes iOS-Sicherheitskonzept

Die Funktionen fur Systemsicherheit und App-Sicherheit tragen dazu bei, dass nur vertrauenswurdiger
Code und Apps auf einem Gerat ausgefiihrt werden. Apple-Gerate verflgen Uber zusatzliche
VerschlUsselungsfunktionen zum Schutz der Benutzerdaten, selbst wenn andere Teile der
Sicherheitsinfrastruktur gefahrdet sind (z. B. wenn ein Gerat verloren geht oder nicht vertrauenswurdiger
Code ausgefihrt wird).

iOS- und iPadOS-Geréate verwenden eine Dateiverschlisselungsmethode namens Data Protection. Beide
Modelle verwurzeln ihre Schlisselverwaltungshierarchien auf ahnliche Weise im dedizierten Silizium der
Secure Enclave (auf Geraten mit SEP). Beide Modelle nutzen eine dedizierte AES-Engine, um die
VerschlUsselung mit Zeilengeschwindigkeit zu unterstitzen. Um sicherzustellen, dass langlebige
VerschlUsselungsschlissel niemals bendétigt werden, muss dem Kernel-Betriebssystem oder der CPU
ebenfalls eine dedizierte AES-Engine zur Verfigung gestellt werden (wo sie moglicherweise gefahrdet
sind). Zusatzlich wird der Weg zwischen der App und der Coaching Plattform selbst gesichert. Erreicht
wird dies durch eine Ubertragung ber eine sichere mit SSL-Zertifikat verschlisselte Verbindung (https).

5.7.4 Lizenzschliissel und Zugangskennung

Jeder neue DE-RENA Teilnehmer erhélt beim Anlegen eine eigene CouchDB Datenbank in unserer Cloud
Infrastruktur. AnschlieBend kénnen durch den Coach 16-Bytes lange, zuféllige Lizenzschllssel generiert
werden, die in Form von QR-Codes oder alphanumerischer Werte an den Teilnehmer weitergegeben
werden koénnen. Diese LizenzschlUssel ermdglichen der App eine einmalige Authentifizierung mit einem
Cloud Service, der fur die CouchDB Datenbank des Teilnehmers eine neue Zugangskennung erstellt und
der App mitteilt. Die App ist anschlieBend in der Lage, lokal gespeicherte Daten mit der eigenen CouchDB
Datenbank in der DE-RENA Cloud zu synchronisieren. Der Lizenzschlissel verféllt nach einmaliger
Nutzung. Zur Anmeldung weiterer Gerate, mussen neue Schlissel erzeugt werden.
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5.7.5 Deinstallation der App

Beim Deinstallieren der App werden auch die lokal gespeicherten, personenbezogenen Daten des
Nutzers geldscht.

5.8 DATENSICHERHEITSKONZEPTE ALLGEMEIN
5.8.1 Ausgangssituation: zu schiitzende Komponenten

Die Ubertragung der behandlungsrelevanten Informationen erfolgt durch einen Synchronisierungs-
prozess zwischen der Coaching-Plattform/Cockpit und der App. Die empfangenen Daten werden von
einem Service der Plattform in einer von extern nicht erreichbarer Datenbank gesichert. Somit ist die
Datenbank nach auBBen zum Internet hin geschitzt bzw. nicht erreichbar und der einzige Weg von extern
fuhrt Uber die Coaching-Plattform mit entsprechender Autorisierung und Verschlisselung.

Hieraus ergeben sich folgende Komponenten, die zu schitzen sind:

o Lokale DE-RENA App Datenbank

o Samtliche Cloud Microservices, die hinter einer Fassade als folgende Dienste zusammengefasst
auftreten:

o Lizenzserver
o Management API
o Web Frontend
o Synchronisierungsdatenbank (CouchDB)
o Verwaltungsdatenbank (MongoDB)
o Backup Service
o Service Stack Orchestrator

o Physische IT-Infrastruktur inklusive RZ-Bereich

o Offentliche Kommunikationskanale (App => Cloud)

Die letzten drei Punkte fassen wir unter dem Begriff ,Cloud” zusammen. Naheres siehe (S. 41).

Die Daten mussen Uber alle Komponenten hinweg jederzeit vor Angriffen, Datendiebstahl und
Datenverlust geschitzt sein.

5.9 DATENSICHERHEITSKONZEPTE DER APPS

5.9.1 Allgemeine SicherheitsmafSsnahmen und interne Kontrollen

Wir setzen geeignete MaBnahmen zum Schutz der Daten ein und passen diese kontinuierlich neuen
Anforderungen an. Wir nutzen interne Checklisten fur die Kontrolle der entwickelten Komponenten und

SicherheitsmaBnahmen. Dariber hinaus haben wir nachfolgend besondere Aspekte und MaBnahmen
aufgefuhrt.
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Neben den Sicherheitsvorkehrungen, die bereits von Apple/Google sowohl in Bezug auf das
Betriebssystem (IOS/Android), als auch durch die strikten Vorgaben bei der Veroffentlichung von
Aktualisierungen, vorgegeben werden, setzen wir auch auf ein Sandbox Modell zur Absicherung der
Nutzerdaten.

5.9.2 Beschreibung der externen Schnittstellen der App

Die DE-RENA App verwendet ein PouchDB Modul (siehe https://pouchdb.com/) zur Synchronisierung
lokaler Daten mit dem Datenbestand in der Cloud. Hierzu implementiert PouchDB das
Replikationsprotokoll von CouchDB (https://docs.couchdb.org/en/stable/replication/intro.html).

5.9.3 Regelungen zum Schutz der Schnittstellen der App

Das DE-RENA-Cockpit verflgt Uber einen passwortgeschitzten Login, der ausschlieBlich Coaches
vorbehalten ist. Die Ubertragung zwischen Client und Server erfolgt tiber HTTPS. Im Gegensatz zur App,
kann der Coach nicht direkt auf die CouchDB Teilnehmerdatenbank zugreifen. Stattdessen wird dem
Coach das Abrufen der Teilnehmerdaten Uber einen Proxy ermaéglicht, der zum einen die
Authentifizierung mit der Coaching Plattform pruft, zum anderen die Zugriffsrechte des einzelnen
Coaches auf das notigste beschrénkt und sensible Daten vor dem Ausliefern entfernt.

5.10 DATENSICHERHEITSKONZEPT DES DE-RENA-COCKPITS (WEBBASIERT)

5.10.1 Allgemeine SicherheitsmafSnahmen und interne Kontrollen

Auch hier setzen wir geeignete MaBnahmen zum Schutz der Daten ein und passen diese kontinuierlich
an neue Anforderungen an. Wir nutzen interne Checklisten fur die Kontrolle der entwickelten
Komponenten und SicherheitsmaBBnahmen. Dartber hinaus haben wir nachfolgend besondere Aspekte
und MaBnahmen aufgefihrt.

5.10.2 Regelungen zum Schutz der Schnittstellen der DE-RENA-Cockpit

o Teilnehmerdaten werden in der Cloud voneinander isoliert (eigene Teilnehmerdatenbanken)

o Jede Klinik verflugt Uber eine eigene virtuelle Festplatte, auf der alle Daten (Klinik/Teilnehmer)
abgelegt werden. Die Beeinflussung des Dateisystems durch andere Kliniken ist technisch nicht
maoglich.

o Physikalischer Schutz vor DDOS-Angriffen fur die OSI-Schichten 1 und 2 durch unseren Hoster
OVH.

o PréaventionsmaBnahmen gegen ICMP und SYN Flood Angriffen durch entsprechende
Loadbalancer Konfiguration.

o PréventionsmaBnahmen gegen Angriffe auf die Anwendungsschicht u.a. durch Quotas.

o Echtzeitanalyse von System Metriken und Anwendungsfehlern durch Machine Learning Module
und Dienste aus dem Elastic Stack (https://www.elastic.co/de/) und Sentry (https://sentry.io/)
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5.11 SICHERHEITSKONZEPT DER CLOUD INKL. IT-INFRASTRUKTUR UND RZ-
BEREICH

5.11.1 Definition Cloud

Unter Cloud verstehen wir das Speichern der Daten (Filehosting) in einem entfernten Rechenzentrum und
die Ausfihrung von Programmen auf verschiedenen Serversystemen (in der metaphorischen Wolke
(englisch Cloud)).

Die Cloud ist unsere zentrale Datenablage. Sie verwaltet die Datenbasis fir App und DE-RENA-Cockpit.

Application
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5.11.2 Kernfragen

In diesem Kapitel geht es um die Beantwortung dieser Fragen:

o Wie werden die Patienten-Daten in der Cloud geschitzt?
o Wie wird die Ubertragung der Patienten-Daten gesichert?

5.11.3 Auftragsverarbeitung Cloud (Server)

Allgemeines

Um die Risiken wie Angriffen, Datendiebstahl und Datenverlust fur die die Cloud zu vermeiden, schlieBen
wir einen Auftragsverarbeitungsvertrag mit OVH GmbH, der den Anforderungen der Datenschutz-
Grundverordnung entspricht (siehe Anhang). Der Serverstandort ist Deutschland.

Der Auftragnehmer Gbernimmt hierin folgende Pflichten:

a) die vom Kunden hochgeladenen, gespeicherten und im Zusammenhang mit den Dienstleistungen
genutzten Personenbezogenen Daten nur in dem Umfang zu verarbeiten, wie dies fur die Erbringung
der Dienstleistungen im Sinne der Vereinbarung erforderlich und angemessen ist,
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b) die Personenbezogenen Daten flr keine anderen Zwecke als zur Erbringung der Dienstleistungen
(insbesondere in Bezug auf die Verwaltung von Vorfallen) erforderlich ist, abzurufen oder zu nutzen,

c) dieinder Vereinbarung beschriebenen technischen und organisatorischen MaBnahmen zu ergreifen,
um die Sicherheit Personenbezogener Daten innerhalb der Dienstleistungen zu gewahrleisten,

d) sicherzustellen, dass die zur Verarbeitung der Personenbezogenen Daten im Rahmen der
Vereinbarung befugten Mitarbeiter von OVH einer Geheimhaltungspflicht unterliegen und
angemessene Schulungen zum Schutz Personenbezogener Daten erhalten,

e) den Kunden zu informieren, wenn eine Weisung des Kunden nach Meinung von OVH und nach den
OVH zur Verfligung stehenden Informationen gegen die Datenschutz-Grundverordnung oder gegen
andere Datenschutzbestimmungen der Europaischen Union oder der Mitgliedstaaten verstoit,

f) im Falle von Anfragen im Zusammenhang mit den gemaB diesem Vertrag verarbeiteten
Personenbezogenen Daten, die von einer zustdndigen Behorde eingehen, den Kunden zu
informieren (sofern dies nicht durch geltendes Recht oder die Verfigung einer zusténdigen Behorde
untersagt ist) und die Ubermittlung von Daten auf das ausdriicklich zu beschrénken, was die Behorde
ausdrucklich angefordert hat.

g) Auf schriftliches Verlangen der BINACON GmbH wird OVH der BINACON GmbH bei der
Durchfuhrung von Datenschutz-Folgenabschatzungen und bei der Konsultation mit der zustandigen
Aufsichtsbehdrde angemessen unterstitzen. Eine solche Unterstlitzung besteht darin, Transparenz
Uber die SicherheitsmalBnahmen zu schaffen, die OVH fiir seine Dienstleistungen getroffen hat.

5.11.4 Technische und organisatorische MafSsnahmen

OVH verpflichtet sich, folgende technische und organisatorische Manahmen zu treffen:

a) physische SicherheitsmaBBnahmen, die den Zugang unberechtigter Personen zur Infrastruktur, in
welcher die Daten des Kunden gespeichert sind, verhindern sollen,

b) Identitats- und Zugriffsprifungen unter Verwendung eines Authentifizierungssystems sowie einer
Kennwortrichtlinie,

C) ein Zugangsverwaltungssystem, das den Zugang zu den Raumlichkeiten auf diejenigen Personen
beschrénkt, die einen solchen Zugang im Rahmen ihrer Aufgaben und im Rahmen ihres
Verantwortungsbereichs benotigen,

d) Sicherheitspersonal, welches fiir die Uberwachung der physischen Sicherheit der Raumlichkeiten von
OVH verantwortlich ist,

e) ein System, das Kunden physisch und logisch voneinander isoliert,

f)  Authentifizierungsverfahren fur Benutzer und Administratoren sowie MaBnahmen zum Schutz vor
dem Zugriff auf Verwaltungsfunktionen,

g) ein Zugangsverwaltungssystem fir Support- und Wartungsvorgange, das nach dem Grundsatz der
geringsten Berechtigung (Principal of Least Privilege) und dem Need-to-Know-Prinzip funktioniert,
und

h) Prozesse und MaBnahmen zur Nachverfolgung von Handlungen, die an ihrem Informationssystem
durchgefihrt werden.

Diese technischen und organisatorischen MaBnahmen sind auf der OVH-Website néher beschrieben.
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Verletzung des Schutzes Personenbezogener Daten

Wenn OVH von einem Vorfall Kenntnis erhalt, der sich auf die Personenbezogenen Daten des
Verantwortlichen auswirkt (z.B. unbefugter Zugriff, Verlust, unbefugte Offenlegung oder Anderung von
Daten), muss OVH dies dem Kunden unverziiglich melden.

Die Meldung muss folgende Informationen enthalten: (i) eine Beschreibung der Art des Vorfalls, (i) eine
Beschreibung der wahrscheinlichen Folgen des Vorfalls, (iii) eine Beschreibung der von OVH ergriffenen
oder vorgeschlagenen MaBnahmen zur Behebung des Vorfalls, und (iv) die Anlaufstellen von OVH.

5.11.5 Aufbau der Cloud Dienste

DE-RENA benétigt zur Verarbeitung, Bereitstellung und Synchronisierung der Daten eine Vielzahl kleiner
Dienste, die in einer orchestrierten Containerumgebung verwaltet werden, um eine gute Skalierbarkeit
und hohe Ausfallsicherheit zu erméglichen.

Hierbei erhalt jede Klinik ihr eigenes, isoliertes Service Okosystem, im Folgenden als ,Klinik-Stack”
bezeichnet. Dieses besteht aus einem CouchDB Dienst (https://couchdb.apache.org/), welcher als
Synchronisationsendpunkt far die App dient, einem MongoDB Replica-Set
(https://www.mongodb.com/de) fir die Speicherung von Coach Daten, sowie der RestAPl und einem
Apache2 Webserver zur Bereitstellung des Cockpits.

Alle Daten werden auf einem Block Storage abgelegt. OVHcloud Block Storages garantieren uns durch
dreifache Replikation der Daten eine hohe Sicherheit. Dadurch, dass jede Klinik Uber ein eigenes Block
Storage verfligt, wird zudem eine gegenseitige Beeinflussung der Leistung vermieden.

Alle Block Storages werden taglich gesichert und dreifach repliziert. Hierbei wird auch Rucksicht auf den
physischen Standort der Sicherung genommen, damit selbst bei einem massiven Schaden innerhalb des
Rechenzentrums, kein Datenverlust entsteht.

512 Private Service Network Klinik A

Block Storage (dreifach gespiegelt)

Res;tAF'l q
e . B ’
E- Tagliches Backup

Coach Web Platform

Docker Service Stack

Die Dienste des Klinik-Stacks kdnnen untereinander frei kommunizieren. Das Erreichen der Dienste
anderer Kliniken ist jedoch von diesem privaten Netzwerk aus nicht moglich. Der Zugriff auf den Klinik-
Stack ausgehend vom World Wide Web ist ausschlieBlich Gber einen Proxy/Loadbalancer maglich, der
als Fassade dient und fur eine verschlisselte Datentbertragung sogt.
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5.11.6 Mafinahmen — Unautorisierte Dienstnutzung

Die Datenbanken (MongoDB/CouchDB), sowie alle Dienste, die aktiv und verwaltend auf jene zugreifen,
sind in einem privaten Netzwerk isoliert. Die Kommunikation mit externen Systemen, wie z.B. der App
oder einem Web-Browser (DE-RENA Cockpit) erfolgt Giber einen Gateway Dienst, der einen kontrollierten
Zugriff ermdéglicht und von Analysewerkzeugen in Echtzeit Gberwacht wird. Datenlbertragung App —
Cloud (Server)

Ausgangssituation

In unserem Anwendungsszenario werden z. B. die folgenden Daten Ubertragen:
o Kalendereintrage und Aktivitaten
o Daten Uber Befinden und Bewertungen
o Antworten der Fragebogen

Das Gesetz fordert die Absicherung der Kommunikation etwa durch den Einsatz von (SSL-)
Verschliisselung. Die Datenlibertragung ist entsprechend ihres Schutzbedarfes gestaltet. Die Ubertragung
der Daten aus der App in die Cloud erfolgt Gber das CouchDB Replikationsprotokoll, wodurch die Daten
im isolierten Cloud Netzwerk abgelegt und versioniert werden.
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Transportverschliisselung

Allgemeines

Um sicherzustellen, dass personenbezogene Daten mit Schutzbedarf wahrend des Transports nicht
unbefugt gelesen oder verandert werden, wird sowohl beim Versand als auch beim Empfang
entsprechender Daten die Kommunikationsverbindung mit dem Backend durch eine
Transportverschlisselung abgesichert.

SSL

Die Daten von der App werden dabei verschlisselt Uber eine SSL-Verbindung Ubertragen.

Internet/Unsecurity
NetWork SN

Datenibertrag iiber SSL-Tunnel abgeschirmt

In der Gegenrichtung kénnen — nach erfolgter Authentifizierung - auch von der App Daten vom Server
geholt und auf dem mobilen Gerat gespeichert werden. Der Synchronisierungsvorgang startet bei
Anmeldung in der App (und bestehender Internetverbindung) automatisch. Auch hier werden die Daten
- wie beim Ablegen der Daten auf den Server- verschlisselt Gbertragen.

Aushandlung der Verschliisselung

Die App und auch das Backend werden so konfiguriert, dass eine sichere Verbindung auf Grundlage der
Protokollvariante TLS 1.2 ausgehandelt wird. Dies entspricht dem Stand der Technik und den Vorgaben
des BSI. Bei Anderungen der Vorgaben ziehen die IT-Entwickler schnellstméglich nach.

Sollten diese Protokolle etwa aus Kompatibilitatsgrinden nicht nutzbar sein, greifen wir auf unsichere
Varianten, wie bspw. SSL 3.0 bzw. TLS 1.0, allenfalls fir einen kurzen Ubergangszeitraum zurtick.

Das Server-Backend nutzt bei der Aushandlung der Verschlisselung nur starke Chiffren (>= 128 Bit, bspw.
3DES, AES) und setzt ausreichend groBe Schlissellangen (>= 2048 Bit) ein. Hierbei kommen nur
vertrauenswulrdige Zertifikate, also solche, die von einer bekannten Zertifizierungsstelle ausgestellt
wurden, zum Einsatz.

Personenbezogene Daten werden - auch bei der Nutzung von Transportverschlisselung - nicht in der
URL bzw. im GET-Parameter der https-Anfrage Ubermittelt, da es ansonsten durch Protokollierung der
Aufrufe auf Seiten der App oder des Backend-Servers (etwa durch den Serverbetreiber) trotz
VerschlUsselung zur Offenbarung personenbezogener Daten kommen kénnte.

Kurzlebiger Sitzungsschliissel

Durch den Einsatz kurzlebiger Sitzungsschlissel (Perfect Forward Secrecy) stellen die IT-Entwickler sicher,
dass ein Angreifer aufgezeichnete Verbindungen selbst bei Enttarnung der Verschlisselung einer
Verbindung nicht nachtraglich entschlisseln kann. Wir achten darauf, dass die zum Einsatz kommenden
Softwarebibliotheken mindestens mit FIPS-140-2 Zertifizierung Stufe 1 kompatibel sind.

45 von 49



Gemeinsam neue Wege gehen.

X BINACON

Zertifikats- oder Public-Key-Pinning
Die App Ubertragt Gesundheitsdaten mit erhéhtem Schutzbedarf.

Deshalb stellen die IT-Entwickler mittels Zertifikats- oder Public-Key-Pinning zusatzlich sicher, dass
Angreifer nicht durch Unterschieben vermeintlich valider Zertifikate die Verbindung kompromittieren
kdnnen. Die zum Einsatz kommenden kryptographischen Algorithmen und SchlUssellangen orientieren
sich an der Dauer der Schutzwurdigkeit der personenbezogenen Daten. Die IT-Entwickler setzen gemal3
dem RSA-Verfahren - eine notwendige Schlssellange von bis zu 15360-Bit. Dies ist deutlich héher als es
das aktuell eingesetzte Standardverfahren anbietet

5.11.7 Datentibertragung Cloud (Server) - DE-RENA-Cockpit

Allgemein
Kernfragen zur Datenlbertragung:

o Was wird Ubertragen?

o Welche Technik wird verwendet?
Im Rahmen des Regelbetriebs greifen nur die Coaches auf das webbasierte DE-RENA-Cockpit zu. Uber
einen Internet Browser wird das Webportal, entweder tber ein mobiles Gerat oder tber einen Computer
bedient. Die Daten sind auf dem Ubertragungsweg vom Server zum Webportal und zuriick zu schiitzen.

SicherheitsmaBnahme Verschliisselung

Die Coaches und Patienten mussen sich mit ihren Zugangsdaten autorisieren.

Internet/Unsecurity
NetWork

Datentibertrag iber SSL-Tunnel abgeschirmt

Mit den Daten wird analog der unter (siehe S. 45) verfahren. So wird das Abhéren der Daten verhindert,
wenn sie Uber das Internet versendet werden.

46 von 49



¢ BINACON
/‘ Gemeinsam neue Wege gehen.

Cockpit => Backend Kommunikation

! Private Service Network Klinik A

R,

MongoDB

Res[tAPI s
+ tﬁj
‘T—m Block Storage

CouchDB

EIR
5SL e
@ Q Coach Web Platform
- >
Docker Service Stack

Proxy

)

Coach Web Platform

App => Backend Kommunikation

! Private Service Network Klinik A

—&

MongoDB

D%

DE-RENA

RestAPI

e

CouchDB

"EIR
S ®
@ Coach Web Platform
Docker Service Stack

Proxy

5.12 DATENSICHERUNGSKONZEPTION APP

Der Backupvorgang startet nach der Anmeldung in der App (und bestehender Internetverbindung)
automatisch.

Die Daten werden verschlUsselt an den Server Ubertragen und dort gespeichert.

Im Falle eines Verlustes des Smartphones (siehe ,Mit Smartphone-Verlust umgehen”, S. 19) kann die -
nach erfolgter Authentifizierung — die Daten wieder vom Server holen und auf dem mobilen Gerat
speichern.

Naheres zur Sicherung der eingegebenen Daten auf dem Server siehe (siehe , Sicherheitskonzept der
Cloud inkl. IT-Infrastruktur und RZ-Bereich”, S. 41).
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5.13 DATENSICHERUNGSKONZEPTION CLOUD

Der Coach gibt im Rahmen der Betreuung des Patienten Daten in das DE-RENA-Cockpit ein. Das System

speichert die Daten nach der Eingabe auf einem Cloud Speicher. Die Cloud enthalt somit die Daten der
Patienten und der Coaches.

Alle Daten, die durch eine Klinik anfallen (Coach/Teilnehmer) werden auf einem Klinikdatentrager (Block
Storage) in der Cloud gespeichert und taglich gesichert. Jede Sicherung wird 30 Tage aufbewahrt und
dreifach repliziert.
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6 ANLAGEN /QUELLEN / VERWEISE

6.1 EINWILLIGUNGSERKLARUNG

Naheres siehe 4.1.1 Teilnehmerinformation und Einwilligungserklarung.

6.2 DATENSCHUTZERKLARUNG APP

Naheres siehe 4.1.2 Datenschutzerklarung App.

6.3 AUFTRAGSVERARBEITUNGSVERTRAG ZWISCHEN BINACON UND SOLUTEC

Naheres siehe 5.2 Auftragsverarbeitungsvertrage.

6.4 AUFTRAGSVERARBEITUNGSVERTRAG CLOUD (SERVER) ZWISCHEN
SOLUTEC UND OVH

Naheres siehe 5.2 Auftragsverarbeitungsvertrage.
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